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ОГЛЯД КОМАНД



ЗАГАЛЬНА СТРУКТУРА ІТ КОМАНД

ІТ Команда ІБ Команда SOCaaS



ПРОЦЕСИ РОЗСЛІДУВАННЯ ІНЦИДЕНТІВ ЗА КОМАНДАМИ

▪ Проведення первинного аналізу 
інциденту

▪ Пошук індикаторів компрометації

▪ Аналіз журналів, зразків загроз 
та образів систем (DFIR)

▪ Налаштування правил та сценаріїв 
реагування

▪ Розробка нових Playbooks на основі 
результатів розслідування

▪ Збір додаткових журналів 
для розслідування

▪ Налаштування систем та рішень

▪ Дослідження подій в ІТ-інфраструктурі 
на наявність аномалій

▪ Відновлення систем з бекапів 
(за потреби)

▪ Розгортання додаткових рівнів захисту 
(за потреби)



АВТОМАТИЗАЦІЯ ПРОЦЕСІВ РОЗСЛІДУВАННЯ

Автоматичний збір журналів
з кінцевих точок у випадку

аномальної активності

Автоматизація процесу
розгортання додаткових рішень

з безпеки

Автоматичне створення
інцидентів на основі

аномальної активності

Автоматизовані сценарії
для блокування аномальної

активності

Автоматизація
процесів пошуку IOC



ПРИКЛАД 
ВЗАЄМОДІЇ КОМАНД





БЕЗ ВИКОРИСТАННЯ

НЕВИЗНАЧЕНІСТЬ

МІНІМАЛЬНА 
ВИДИМІСТЬ

Загроза 
виявлена/заблокована

Запуск PowerShell

?



ЗА ДОПОМОГОЮ

Outlook відкриває
електронну пошту

Вкладення MS Excel

Загроза 
виявлена/заблокована

Rundll32 виконує DLL

Запуск PowerShell

DLL, що виконується в пам'яті

ПОКРАЩЕНА 
ВИДИМІСТЬ



ПЕРШОПРИЧИНА

АКТИВНІ 
КОМПОНЕНТИ

Outlook відкриває
електронну пошту

Вкладення MS Excel

Загроза 
виявлена/заблокована

Rundll32 виконує DLL

Запуск PowerShell

DLL, що виконується в пам'яті

ПОКРАЩЕНА 
ВИДИМІСТЬ

БЕЗФАЙЛОВІ 
АТАКИ

ЗА ДОПОМОГОЮ



Outlook відкриває
електронну пошту

Вкладення MS Excel

Загроза 
виявлена/заблокована

Rundll32 виконує DLL

Запуск PowerShell

DLL, що виконується в пам'яті

ПОКРАЩЕНА 
ВИДИМІСТЬ

Методи, які
використовуються

Можливість
блокувати
виконання

Видалення 
файлу

ДОДАТКОВИЙ 
КОНТРОЛЬ

ЗА ДОПОМОГОЮ



Outlook відкриває
електронну пошту

Вкладення MS Excel

Загроза 
виявлена/заблокована

Rundll32 виконує DLL

Запуск PowerShell

DLL, що виконується в пам'яті

ПОКРАЩЕНА 
ВИДИМІСТЬ

ДОДАТКОВИЙ 
КОНТРОЛЬ

Припинення 
процесу

Методи, які
використовуються

ЗА ДОПОМОГОЮ



ГРАФІК ІНЦИДЕНТУ



Надсилання сповіщень 
та інформації 

поштою

Надсилання сповіщень 
та інформації 

через Webhook

Передача інформації 
напряму або через 

спеціальні чати

ШЛЯХИ ОТРИМАННЯ СПОВІЩЕНЬ КОМАНДАМИ







Коментування 
елементів 

розслідування

Тегування
важливих 

подій

Формування звітів 
про перебіг 

розслідування

ВЕДЕННЯ ОБЛІКУ РОБІТ ЩОДО РОЗСЛІДУВАННЯ



КОМЛЕКСНИЙ ЗАХИСТ З ВИЯВЛЕННЯМ ТА РЕАГУВАННЯМ У СКЛАДІ

Захист хмарних додатків

Багатофакторна автентифікація

Управління уразливостями 
та виправленнями

Захист поштових серверів

Виявлення та реагування
 (XDR)

Консоль управління

Повнодискове шифрування

Розширений аналіз у хмарі 
(хмарна пісочниця)

Захист файлових серверів

Захист робочих станцій



СЕРВІСИ



✓ Швидке реагування – протягом 
2 годин на критичні питання

✓ Допомога у розгортанні 
та модернізації рішень 

✓ Пріоритет в черзі на виклик 
та у розгляді запитів розробниками

✓ Виділений спеціаліст

✓ Віддалене підключення 
для швидшого вирішення проблем

✓ Швидке реагування на запити 
у режимі 24/7

✓ Розслідування, виявлення
та знешкодження загроз

✓ Допомога у реагуванні
на виявлені інциденти

✓ Мінімізація ризиків виникнення 
збоїв у роботі 

✓ Індивідуальний підхід 

✓ Цілодобовий безперервний 
моніторинг загроз, пошук, 
та сортування спеціалістами 

✓ Індивідуальні звіти
про інциденти та стан середовища

✓ Виділений спеціаліст з реагування 
на інциденти

✓ Відстеження потенційних загроз 

✓ Розгортання та модернізація
рішень

СЕРВІС З УПРАВЛІННЯ 
ВИЯВЛЕННЯМ ТА РЕАГУВАННЯМ

СЕРВІС З ВИЯВЛЕННЯ 
ТА РЕАГУВАННЯ

ПРЕМІУМ-ПІДТРИМКА

СЕРВІСИ ESET



Захист хмарних додатків

Багатофакторна автентифікація

Управління уразливостями 
та виправленнями

Захист поштових серверів

Виявлення та реагування
 (XDR)

Консоль управління

Повнодискове шифрування

Розширений аналіз у хмарі 
(хмарна пісочниця)

Захист файлових серверів

Захист робочих станцій

Сервіс з управління 
виявленням та реагуванням
ESET Detection And Response 

Ultimate

Преміум-підтримка
ESET Premium Support Advanced

Продукти, які входять до складу

Сервіси, які входять до складу

КОМПЛЕКСНИЙ ПІДХІД ДО ЗАХИСТУ



TELEGRAM-КАНАЛ НОВИН ОФІЦІЙНИЙ САЙТ

+380 44 545 77 26 
(цілодобово)

support@eset.ua
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